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Management Summary

Schweizer KMU stehen heute unter beispiellosem Druck: Globale Lieferket-
ten geraten ins Wanken, Exportbeschrinkungen, Export- und Importzélle
verunsichern die Mirkte, und selbst kleinere Betriebe sind zunehmend Ziel
von Cyberkriminalitit. Viele KMU zeichnen sich zudem durch einen hohen
Spezialisierungsgrad aus — ein Erfolgsfaktor, der sie zugleich verletzlich
macht. Engpisse bei kritischen Rohstoffen oder Produktionsstérungen tref-
fen KMU oft deutlich hirter als international breit aufgestellte Konzerne.

Hier setzt ein modernes Risikomanagement an: Es greift nicht erst im Ernst-
fall, sondern antizipiert mogliche Gefahren, die sich aus der strategischen
Ausrichtung des Unternehmens und aus dem operativen Geschift ergeben.

In Zusammenarbeit mit der Hochschule Luzern (HSLU) hat das

VZ VermégensZentrum untersucht, wie KMU ein wirkungsvolles Risiko-
management etablieren kénnen — und zwar ohne den Aufbau einer separa-
ten und kostspieligen Stabsstelle.

Der Einstieg ins Risikomanagement beginnt mit einer Bestandesaufnahme:
Unternechmensziele, Abhingigkeiten, Risiken sowie die impliziten Annah-
men aus der Unternehmensstrategie sollten erfasst und reflektiert werden.
Im Anschluss sollte man den Fokus auf die fiinf bis zehn grossten Risiken
legen. Bereits einfache Werkzeuge wie ein gut strukturiertes Excel-Doku-
ment reichen dafiir aus. Externe Expertenmeinungen helfen dabei, Risiken
richtig einzuschitzen. In Workshops lassen sich Risiken sichtbar machen
und Verantwortlichkeiten klar verteilen.

Das moderne Risikomanagement basiert auf sieben Grundsitzen:

Risikomanagement gehort zur Strategie
Zustindigkeiten definieren
Risikokultur leben

In das Risikomanagement investieren
Expertise nutzen

Branchenaustausch fordern

N AN

Bedarfsgerecht versichern

Ein modernes Risikomanagement schafft nicht nur mehr Sicherheit — es
kann auch zum Wettbewerbsvorteil werden. Ein KMU, das sich beispiels-
weise frithzeitig mit dem Risiko unterbrochener Transportwege auseinan-
dersetzt und einen Plan B entwickelt hat, kann im Ernstfall die Kunden
weiter beliefern, wihrend die Konkurrenz ausfillt.

Das VZ VermogensZentrum spricht jihrlich mit tiber tausend Firmen tiber
deren Risiken und analysiert sowie optimiert deren Versicherungslésungen.



1. Einfldhrung ins moderne
Risikomanagement

In Kooperation mit der Hochschule Luzern (HSLU)
hat das VZ VermégensZentrum untersucht, wie kleine
und mittlere Unternehmen (KMU) ein wirksames
Risikomanagement etablieren kénnen, ohne dafiir eine

separate, kostspielige Stabsstelle aufbauen zu miissen.

Die Studie veranschaulicht verschiedene Themen an-
hand der fiktiven Firma AlpPrecision AG (Abb. 1) und
bietet praxisnahe Einblicke in mogliche Losungsansitze.

1.1 Risiken fiir KMU

Das Unternehmen AlpPrecision

Freitagabend, 18 Uhr: Die AlpPrecision AG — ein in-
habergefiihrtes Produktionsunternehmen mit iiber
160 Mitarbeitenden — beliefert internationale Kunden
aus der Luftfahrt-, der Automobil- und der Medizin-
technik mit hochprizisen Bauteilen aus Titan und Spe-
ziallegierungen. An diesem Abend erhilt das Unterneh-
men zwei Nachrichten, die sich binnen kiirzester Zeit als
existenzbedrohend herausstellen: Zunichst erklirt der
einzige Titanlieferant ein «Force Majeure» — einen Total-
ausfall, der die Materialversorgung abrupt unterbricht.
Kurz darauf legt ein Cyberangriff die CNC-Steuerung
mit einem Erpressungstrojaner lahm. Innerhalb weniger
Minuten steht die Produktion still. Liefertermine geraten
ins Wanken, Kunden drohen mit Konventionalstrafen,
und die Liquidititsspanne schrumpft dramatisch.

Die Realitit vieler KMU

Was wie ein seltener Extremfall erscheint, steht exem-
plarisch fiir viele Schweizer KMU. Der hohe Speziali-
sierungsgrad, der ihnen Wettbewerbsfihigkeit und
Nischenstirke verleiht, bringt gleichzeitig eine erhdhte

Abbildung 1: Die AlpPrecision AG auf einen Blick
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Darstellung: VZ VermégensZentrum

1 Bundesamt fiir Statistik (BFS), 2025. Kleinere und mittlere
Unternehmen.

Verletzlichkeit mit sich: Engpisse bei kritischen Roh-
stoffen oder Produktionsstérungen treffen mittelgrosse
Unternechmen deutlich hirter als global diversifizierte
Konzerne. Die Ressourcen sind begrenzt, die Abhingig-
keit von Schliisselpartnern und Technologien oft hoch.

Dieses Problem betrifft entsprechend viele Schweizer
Unternehmen: Denn rund 99,7 Prozent aller Unter-
nehmen in der Schweiz zihlen zur Kategorie der KMU
mit weniger als 250 Mitarbeitenden (Abb. 2).!

Die Entscheidungstriger in KMU sind gefordert, sich
aktiv mit den zentralen Risiken auseinanderzusetzen —
unabhingig von Branche und Unternehmensgrosse.
Unterlassen sie diese Auseinandersetzung, kann es zu
blinden Flecken kommen — mit potenziell gravierenden
Folgen. Im schlimmsten Fall ist sogar die Existenz des
Unternechmens gefihrdet.

Das Beispiel der AlpPrecision AG zeigt, wie rasch ein
Unternechmen durch gleichzeitige Schocks ins Strau-
cheln geraten kann. Dahinter steht ein allgemeiner
Trend: Schweizer KMU stehen heute unter einem
aussergewohnlich hohen Druck. Globale Lieferketten
sind zunehmend instabil, Exportbeschrinkungen, Ex-
port- und Importzélle verunsichern die Mirkte, und
Cyberkriminalitit trifft immer mehr auch kleinere
Betriebe. Gleichzeitig fordern Nachhaltigkeits- und
ESG-Vorgaben rasche Anpassungen — insbesondere
aufgrund neuer Berichtspflichten. Auch die Erwartun-
gen von Banken, Investoren und Aufsichtsbehdrden
steigen: Kreditgeber verlangen vermehrt ein struktu-
riertes Risikomanagement, und das Schweizer Aktien-
recht verpflichtet den Verwaltungsrat explizit zum
integralen Risikomanagement.

Ohne Risikomanagement drohen blinde Flecke
Die eigentliche Schwachstelle liegt nicht im Ereignis
selbst, sondern in der fehlenden Vorbereitung darauf.

Abbildung 2: Uber 99 Prozent sind KMU

Groéssenklasse Anzahl Unternehmen In Prozent
KMU 624'219 99,7%
Grosse

Unternehmen 1'814 0,3%
Total 626033 100%

Quelle: BFS, 2025



Wiren systematisches Risikomanagement und strate-
gische Entscheidungsprozesse enger miteinander ver-
kniipft, dann hitte man Notfallpline, alternative Lie-
feranten, Liquiditdtspuffer sowie Massnahmen zur
Cyberresilienz — inklusive entsprechender Cyberver-
sicherungen — lingst implementiert. Doch genau hier
zeigt sich eine weit verbreitete Realitit: Risiken werden
oft nur reaktiv behandelt — oder das Risikomanage-
ment wird eher als Alibiiibung verstanden. Gleich-
zeitig werden grundlegende strategische Annahmen,
laufende Prozesse oder bestehende Lieferantenbezie-
hungen kaum je systematisch hinterfragt.

Ein modernes Risikomanagement setzt bereits bei den
strategischen Grundannahmen an und hinterfragt
diese kritisch («Wir gehen davon aus, dass ... — doch
was, wenn nicht?»). Moderne Methoden zielen darauf
ab, blinde Flecke sichtbar zu machen, Alternativen
durchzuspielen und Frithindikatoren zu erkennen.
Denn viele unternehmerische Situationen lassen sich
nicht mit exakten Wahrscheinlichkeitsrechnungen er-
fassen. Gerade wenn die Bedingungen unsicher sind,
geht es weniger um prizise Vorhersagen, sondern um
verlissliche Orientierungshilfen und klar definierte
Abliufe — die auch dann greifen, wenn Entwicklungen

vom erwarteten Verlauf abweichen.

Risikomanagement wird damit zum Navigationssystem:
Es zeigt Entscheidungsriume auf, verkniipft quantitative
Szenarien mit Beschreibungen und macht sichtbar, wo
Handlungsoptionen und Korrekturen notwendig sind.

Dabei geht es nicht nur um den Schutz vor Gefahren
oder den Abschluss passender Versicherungen. Entschei-
dend ist auch die systematische Offnung fiir Chancen,
die sich in unsicheren Mirkten gerade dort zeigen, wo

andere Unternehmen zogern.

Das am Anfang des Kapitels geschilderte Doppelrisiko
bei AlpPrecision — Lieferstopp und Cyberangriff mit-
tels Trojaner — zeigt es deutlich (Abb. 3): Mit vorbe-
reiteten Notfallplinen, passenden Versicherungen,
durchdachten Szenarien und gezielten Puffern wire
der Schock zwar spiirbar, aber nicht existenzbedrohend
gewesen. Unter Puffern versteht AlpPrecision konkret
finanzielle Reserven wie Liquidititslinien, operative
Reserven wie zusitzliche Lagerbestinde oder Zweit-
lieferanten sowie personelle Absicherungen durch klar
geregelte Stellvertretungen. Solche Vorkehrungen ent-
stehen jedoch nicht im isolierten Risikomanagement,
sondern nur dann, wenn es fester Bestandteil der Stra-
tegie- und Finanzprozesse ist. Genau diese Veranke-
rung entscheidet dariiber, ob ein Unternehmen im
Sturm improvisieren muss — oder mit einer Kurskor-

rektur operativ handlungsfihig bleibt.

Schweizer Risiken

Das Risikobarometer der Allianz® zeigt die grossten
Risiken fiir Schweizer Unternehmen auf. Wie bereits
im Vorjahr stehen die Risiken durch Cyberangriffe
auch im Jahr 2025 an erster Stelle. An zweiter Stelle
folgt das Risiko von Betriebsunterbrechungen. Den
dritten Platz belegen Risiken in Zusammenhang mit

Abbildung 3: Gut vorbereitet dank modernem Risikomanagement

Szenario 1: Ausgangspunkt vieler KMU
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Szenario 2: Modernes Risikomanagement
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Darstellung: VZ VermégensZentrum

2 Allianz Risk Barometer 2025.

Gezieltes Handeln mit
vorbereiteten Planen,
deutlich kurzerer
Stillstand



Anderungen in der Gesetzgebung und der Regulie-
rung. Weitere Geschiftsrisiken, die es in die Top Ten
geschafft haben, sind Fachkriftemangel, Feuer und
Explosionen, Energickrisen sowie Ausfille kritischer

Infrastruktur (Abb. 4).

KMU schitzen geopolitische, Energie- und Cyberri-
siken demnach als «hoch relevant» ein. Dennoch bleibt
ihre Praxis des Risikomanagements iiberwiegend de-
fensiv: Risikoregister werden gepflegt, Berichte meist
jahrlich erstellt. Dabei wird oft die strategische Dimen-
sion vernachlissigt —also die Verkniipfung von Risiko-
analyse mit zentralen Weichenstellungen. Dadurch

Abbildung 4: Die Top-10-Geschéftsrisiken in der
Schweiz im Jahr 2025
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Quelle: Risk Barometer 2025 — Allianz Studie

entsteht eine gefihrliche Schwachstelle: Strategische
Entscheide beruhen auf Annahmen, die selten explizit
gemacht oder gepriift werden. Ein Beispiel dafiir ist
die Annahme der AlpPrecision AG, dass ihr wichtigs-
ter Rohstoff Titan jederzeit verfiigbar sei. Dadurch
steuert ein Unternehmen ohne strategisches Naviga-
tionssystem, das Risiken und Unsicherheiten sichtbar

machen wiirde.

So versichern sich Schweizer KMU gegen Risiken

Viele Risiken lassen sich durch geeignete Versicherun-
gen gezielt absichern. Das VZ VermégensZentrum hat
die Versicherungsabdeckung von tiber tausend Firmen
analysiert und nach Branche ausgewertet. Die Ergeb-
nisse zeigen, wie gut Unternehmen versichert sind und

wo Deckungsliicken bestehen (Abb. 5).

Die Analyse verdeutlicht: 97 Prozent der Firmen ver-
fiigen tiber eine Sachversicherung. Auch die Haft-
pflichtversicherung ist mit einer Abdeckung von
94 Prozent weit verbreitet — allerdings mit branchen-
spezifischen Unterschieden. Ebenfalls stark vertreten
ist die Krankentaggeldversicherung, obwohl sie gesetz-
lich nicht vorgeschrieben ist. Sie dient der Einkom-
menssicherung bei kurzfristiger Arbeitsunfihigkeit.
93 Prozent der untersuchten Unternechmen haben diese

freiwillige Versicherung abgeschlossen.

Eine technische Versicherung ist fiir Unternehmen
relevant, die technische Anlagen oder Maschinen be-
treiben. Insgesamt haben 24 Prozent der untersuchten

Firmen eine solche Versicherung abgeschlossen. Der

Abbildung 5: So versichern sich Schweizer KMU gegen Risiken
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pflicht-
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Verarbeitung 100% 39% 8% 32% 100% 59% 98%
Baugewerbe 94% 24% 6% 18% 100% 35% 100%
Handel 85% 24% 12% 29% 98% 31% 97%
IT 86% 31% 17% 19% 86% 1% 97%
Finanzdienstleistung 96% 27% 19% 15% 100% 15% 96%
Grundstticks- und

Wohnungswesen 100% 29% 14% 14% 100% 14% 64%
Dienstleistungen 95% 28% 12% 22% 90% 22% 93%
Gesundheitswesen 95% 33% 19% 52% 100% 0% 95%
Total 94% 29% 13% 25% 97% 24% 93%

Quelle: VZ VermoégensZentrum



vergleichsweise tiefe prozentuale Anteil erkldrt sich
dadurch, dass nicht alle Unternehmen tiber technische

Anlagen verfiigen.

Auffallend ist jedoch, dass nur 29 Prozent aller Firmen
tiber eine Organhaftpflichtversicherung verfiigen. Die
Organhaftpflichtversicherung ist auch bekannt als
D&O-Versicherung, fiir Directors and Officers. Sie
kommt dann zum Tragen, wenn leitende Personen
eines Unternehmens — wie Verwaltungsrite oder Ge-
schiftsleitungsmitglieder — wegen Pflichtverletzungen
personlich haftbar gemacht werden. Wie der Risiko-
barometer der Allianz zeigt, gehort der Regulierungs-
druck zu den grossten Geschiftsrisiken der Schweiz.
Wer hier Fehler begeht, kann personlich haftbar ge-
macht werden. Die Analyse belegt, dass das Risiko
zwar bekannt ist, jedoch weniger als ein Drittel der
Firmen sich dagegen absichert.

Ein dhnliches Bild zeigt sich bei der Rechtsschutzver-
sicherung. Im Gesundheitswesen verfiigt jedes zweite
Unternechmen {iber eine entsprechende Absicherung,
wihrend der brancheniibergreifende Durchschnitt
lediglich bei 25 Prozent liegt. Damit nehmen die Unter-
nehmen das Risiko der direkten Kosten eines Rechts-
streits entweder bewusst in Kauf oder unterschitzen es.

Noch deutlicher zeigt sich das Bild bei der Cyber-
versicherung: Die Abdeckung ist {iber alle Branchen
hinweg mit 13 Prozent tief.

Die Wahl der passenden Versicherungen beim richtigen
Anbieter ist von zentraler Bedeutung. Die bestehenden
Versicherungen sollte man zudem regelmissig tiber-
priifen. Grundsitzlich gilt: Eine Ausschreibung am
Marke und ein Vergleich der verschiedenen Offerten
durch einen unabhingigen Broker tragen dazu bei,
Kosten zu sparen und potenzielle Versicherungsliicken

zu schliessen.

1.2 Herausforderungen fir KMU

In vielen KMU fehlt ein «echtes», entscheidungsrele-
vantes Risikomanagement — oder es fiihrt ein Schatten-
dasein, losgeldst von den eigentlichen Entscheidungs-
prozessen. Risiken werden oft nur situativ erkannt,
jedoch nicht systematisch hinterfragt. Wie gefihrlich
diese Haltung sein kann, zeigen insbesondere

geopolitische Risiken: Handelsrestriktionen, Sank-
tionslisten und politische Instabilitit sind nicht nur
mediale Schlagzeilen, sondern betreffen direkt den
Alltag von KMU — etwa wenn ein langjihriger Liefe-
rant plotzlich ausfillt oder ein wichtiger Absatzmarke
tiber Nacht nicht mehr zuginglich ist.

Hinzu kommt eine weit verbreitete Fehleinschitzung:
Viele Unternehmen glauben, sie seien «zu klein» fiir
ein systematisches, entscheidungsorientiertes Risiko-
management. Tatsichlich ist das Gegenteil der Fall.
Gerade KMU verfiigen oft tiber keine zweite formelle
Verteidigungslinie, um Fehler zu korrigieren. Ein miss-
lungener Markteintritt oder eine iberstiirzte Riickver-
lagerung der Produktion kann die Liquiditdt und den
Fortbestand des Unternehmens direkt gefihrden.

Besonders kritisch sind die impliziten Annahmen, nach
denen viele KMU ihre Entscheidungen ausrichten —
etwa «Dieser Lieferant ist zuverldssig», «Unsere Kunden
bleiben uns treu» oder «Unser Markt wichst moderat.
Solche Annahmen werden selten systematisch auf
Unsicherheiten tiberpriift oder validiert. Gerade hier
entstehen unbekannte Risiken — Risiken, die lingst
erkennbar wiren, aber aus Bequemlichkeit oder
Wunschdenken ignoriert werden. Ein Beispiel: die
Abhingigkeit von einem einzigen, langjihrigen Liefe-
ranten, die im Unternehmen zwar allen bewusst ist,
aber nie aktiv thematisiert wird — bis der Ausfall
plotzlich Realitit ist.

Ein besonders KM U-spezifisches Risiko liegt in der
Abhingigkeit von Schliisselpersonen. In inhaber- oder
familiengefithrten Unternehmen hingt der Fort-
bestand oft von wenigen Képfen ab — etwa von opera-
tiven Fithrungskriften, Vertriebsleitern, Mitgliedern
der Eigentiimerfamilie oder der Geschiftsleitung. Fillt
eine dieser Personen plétzlich aus, entstehen nicht nur
operative Liicken, sondern oft auch strategische
Blockaden, die wiederum erhebliche Risiken nach sich

ziehen konnen.

Ein Teil dieser blinden Flecke ist kulturell bedingt.
Inhaber- oder familiengefiihrte Unternehmen neigen
dazu, offene Risikodiskussionen zu vermeiden, um
Harmonie zu wahren. Doch gerade in solchen Struk-

turen lohnt es sich, externe Moderation oder gezielte
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«Challenge-Runden» einzufithren, um Denkfehler und
kognitive Verzerrungen aufzudecken. Ein typisches
Beispiel dafiir ist der sogenannte Confirmation Bias —
die Tendenz, nur jene Informationen wahrzunehmen
und zu gewichten, die das eigene (Wunsch-)Denken
bestitigen, wihrend widerspriichliche Argumente aus-
geblendet werden.

Noch wichtiger ist die richtige Einordnung des Cha-
rakters vieler Risiken. Ein grosser Teil der strategi-
schen Risiken ergibt sich nicht aus kurzfristigen
Schwankungen, sondern aus dem fehlenden Wissen
tiber die Zukunft. Dabei geht es weniger um die
exakte Berechnung von Wahrscheinlichkeiten, son-
dern vielmehr darum, das Nichtwissen sichtbar zu
machen — etwa durch alternative Szenarien, Unsicher-
heitsbandbreiten oder Entscheidungsprozesse, die
bewusst mit Unvollstindigkeit umgehen.

Ein oft iibersehener Aspekt in Risikodiskussionen ist
auch die Tatsache, dass das Unterlassen von Investitio-
nen ebenfalls eine Entscheidung darstellt — mit Risiken
und potenziellen Opportunititskosten. Wer beispiels-
weise aus Kostengriinden auf Investitionen in Cyber-
resilienz verzichtet, mag kurzfristig Geld sparen. Doch
im Falle eines Angriffs, der die Produktion tiber Wo-
chen lahmlegt, tibersteigen die finanziellen Verluste
rasch ein Vielfaches der eingesparten Summe. Der
Verzicht auf Investitionen in Robustheit, Versicherun-
gen oder Risikotransparenz ist damit selbst ein Risiko —
nicht selten das gravierendste. Trotzdem bleibt Sicher-
heit ein unpopulirer Budgetposten: Solange keine
Vorfille eintreten, werden diese Budgets oft infrage
gestellt, und die Mittel fliessen stattdessen lieber ins
Marketing oder in die Produktentwicklung.

Letztlich gilt: Jede strategische Entscheidung ist ein
Wagnis. Sie basiert auf Annahmen, Unsicherheiten
und Verantwortung. Wer bewusst entscheidet, hinter-
fragt systematisch seine Primissen, priift Alternativen
und bewertet Risiken. Wer dies unterlisst, delegiert
die Unternehmenssteuerung indirekt und unwissent-
lich an das «Prinzip Hoffnungp.

Unternehmen, die Risikomanagement bereits in den
Entscheidungsprozess miteinbeziehen, reagieren schnel-
ler und gezielter auf Verinderungen. Sie erhdhen so die

Wahrscheinlichkeit, Chancen zu nutzen, bevor Wett-
bewerber reagieren. Gleichzeitig reduzieren sie das Ri-

siko unerwarteter Verluste.

1.3 Risikomanagement und
Unternehmenssteuerung

Die besten Risikoanalysen niitzen wenig, wenn sie in

einem Ordner abgelegt sind oder in einer Schublade

verschwinden. Entscheidend ist, wer im Unternehmen

Verantwortung iibernimmt, Risiken offen anspricht

und im Zweifel das letzte Wort hat.

Gerade in inhaber- oder familiengefithrten KMU wird
Risikomanagement weniger durch Handbiicher
bestimmt, sondern durch die personliche Haltung der
Eigentiimer und die Strukturen der Unternehmens-
fiihrung. Die langfristige Perspektive tiber Generationen
hinweg sowie eine starke Wertorientierung sind ein
grosser Vorteil. Sie konnen aber auch dazu fithren, dass
Risiken unterschitzt oder Entscheidungen emotional
eingefirbt werden.

Grundsitzlich gilt: Die Art der Unternchmensfithrung
ist entscheidend dafiir, ob Risiken friithzeitig erkannt,
offen diskutiert und konsequent adressiert werden —
oder ob sie «unter dem Radar» bleiben.

Nachfolgend wird aufgezeigt, wie das Beispielunter-
nehmen AlpPrecision Unternehmensfithrungsmecha-
nismen, Risikobereitschaft, Frithwarnsysteme sowie
eine Kultur der Offenheit etabliert hat, um Risiko-
management auch auf strategischer Ebene wirksam

zu machen.

Die Rolle der Eigentiimer

KMU und Familienunternehmen haben oft eine
Mehrgenerationenperspektive, die in bérsennotierten
Unternehmen nur selten zu finden ist. Das kann ein
Vorteil sein, weil Investitionen mit lingerer Amortisa-
tionszeit moglich sind. Gleichzeitig kénnen emotionale
Bindungen dazu fithren, dass Risiken unterschitzt oder
Entscheidungen hinausgezogert werden.

Bei AlpPrecision wird diesem Spannungsfeld mit
einem klar definierten Mechanismus begegnet: Stra-
tegische Entscheidungen, die ein potenzielles EBIT-
Risiko von mehr als 10 Prozent bergen, brauchen die



Zustimmung der Geschiftsleitung und eines Beirats.
Dieses Gremium setzt sich aus den Eigentiimern und
externen Fachleuten zusammen. Diese externe Pers-
pektive dient als Korrektiv gegen Betriebsblindheit und
emotionale Ubergewichtung bestimmter Ziele.

Beispiel Fehlannahme im Rohstoffmarkt: In der Jahres-
planung ging AlpPrecision davon aus, dass sich der Titan-
preis nach einem langjihrigen Hoch wieder normalisie-
renwiirde. Aufdieser Annahme beruhte die Entscheidung,
keine langfristigen Liefervertrige abzuschliessen. Doch
geopolitische Spannungen fithrten binnen weniger Mo-
nate zu einem erneuten Preisanstieg um 35 Prozent. Erst
die Auswertung externer Frithindikatoren — darunter ein
sprunghafter Anstieg der Exportkontrollen in einem
Hauptlieferland — brachte die Wende: AlpPrecision ak-
tivierte kurzfristig einen vorbereiteten Alternativplan mit
einem Zweitlieferanten, was die Produktionskosten sta-

bilisierte und Lieferausfille verhinderte.

Entscheid iiber die Risikobereitschaft

Entscheidend ist die explizite Festlegung der Risiko-
bereitschaft (Risikoappetit). Bei AlpPrecision ist der
Risikoappetit nicht in Form einer abstrakten Matrix
definiert, sondern als Teil der strategischen Zielbilder.
Fiir jeden der drei Hauptgeschiftsbereiche sind finan-
zielle und nicht finanzielle Grenzen formuliert, die im

Normalbetrieb nicht iiberschritten werden sollen.

Dazu gehéren maximale Schuldenquoten, Grenzen fir
Abhingigkeiten von einzelnen Kunden oder Lieferan-
ten sowie qualitative Leitplanken, etwa in Bezug auf

Produktqualitit und Compliance.

Die Festlegung dieser Grenzen zwingt dazu, strategi-
sche Optionen nicht nur nach Chancen zu beurteilen,
sondern auch nach der Frage: «Wie viel Risiko sind wir
bereit, dafiir zu tragen?» Entscheidungen wie die Ex-
pansion in einen neuen Markt oder die Abhingigkeit
von einem Grosskunden werden so bewusst im Kontext

des gesamten Risikoprofils getroffen.

Funktionierendes Frithwarnsystem

Ein funktionierendes Frithwarnsystem ist nicht nur ein
operatives Werkzeug, sondern auch ein Element guter
Unternehmensfiihrung und -strukturen. Bei AlpPreci-

sion ist es Teil des quartalsweisen Strategie-Reviews.

Dort werden definierte Frithindikatoren wie Liefer-
zeiten, Rohstoffpreise, regulatorische Signale oder
Wechselkursbewegungen tiberpriift.

Beim Uberschreiten kritischer Schwellen erfolgt auto-
matisch eine Eskalation an die Geschiftsleitung — un-
abhingig davon, ob eine strategische Sitzung geplant
ist oder nicht. Dieser Mechanismus sorgt dafiir, dass
Risiken zwischen den Sitzungen nicht aus dem Blick
geraten, sondern kontinuierlich tiberwacht und zeitnah
behandelt werden.

Strategische Offenheit

Ein weiterer Baustein wirksamer Unternehmensfiih-
rung ist die gezielte Einbindung unterschiedlicher Per-
spektiven in strategische Diskussionen. Bei AlpPreci-
sion nehmen daher nicht nur die Bereichsleiter an den
jihrlichen Strategieworkshops teil, sondern auch aus-
gewihlte Projektleiter aus Produktion, Vertrieb und
Entwicklung.

Ziel ist es, dass operative Frithwarnsignale wie etwa
Lieferverzogerungen bei neuen Materialien oder stei-
gende Ausschussquoten bereits in einer frithen Phase
in den strategischen Dialog einfliessen.

Praxisbeispiel «Neuer Markteintritt»: Beinahe hitte
AlpPrecision an einem Workshop den Eintritt in einen
neuen Markt beschlossen — bis ein Vertriebsmitarbeiter
berichtete, dass mehrere potenzielle Kunden im neuen
Gebiet bereits tiber Zahlungsausfille eines Hauptab-
nehmers klagten. Eine Information, die im operativen
Alltag kaum bis in die Geschiftsleitung gelangt wire.
Sie verinderte die Einschitzung der Marktchancen
grundlegend und fiihrte zu einer gestaffelten Expan-

sion mit klaren Exitkriterien.

Solche Beispiele verdeutlichen: Strategische Offenheit ist
nicht allein eine Frage der Fithrungskultur. Sie hingt vor
allem auch davon ab, wie breit Informationen eingesam-

melt und in Entscheidungsprozesse integriert werden.

Neben diesen sichtbaren Aspekten existieren in vie-
len Unternehmen jedoch auch Risiken, die zwar be-
kannt sind, aber nicht offen zur Sprache kommen —
eine Form agnostischer Unsicherheit. Dazu gehoren
etwa geopolitische Abhingigkeiten, unangenehme

"
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Nachfolgeszenarien oder technologische Entwick-
lungen. Man diskutiert diese Risiken nur ungern,
weil sie unbequem oder konflikttrichtig wirken.
Gerade hier kann ein systematischer Risikodialog in
einem Unternehmen helfen, solche blinden Flecke
sichtbar zu machen und konstruktiv zu bearbeiten.

In KMU und Familienunternehmen ist Risikomanage-
ment vor allem eine Frage der Unternehmensfiithrung:
Die Haltung der Eigentiimerinnen oder Eigentiimer
bestimmt, ob Risiken friihzeitig auf den Tisch kom-
men oder unter dem Radar bleiben. KMU sollten des-
halb Strukturen schaffen, die Transparenz erzwingen,
und eine Kultur pflegen, in der Risiken offen ange-
sprochen werden.

2. Risikomanagement als
Instrument

Freitagabend, 18 Uhr: In der Einleitung dieser Studie
stand AlpPrecision mit einem Lieferkettenabriss und
einem Cyberangriff vor einer doppelten Krise. Riick-
blickend wird deutlich: Das eigentliche Problem war
nicht das Ereignis selbst, sondern das Fehlen eines
modernen Risikomanagements mit vorbereiteten

Handlungsoptionen.

Risikomanagement bedeutet nicht, jede Gefahr zu
vermeiden. Es schafft viel mehr Orientierung, setzt
Priorititen und bereitet Handlungsoptionen vor —auch
dann, wenn die genaue Form der nichsten Heraus-

forderung noch unbekannt ist.

2.1 Von der Risikoanalyse zur strategischen
Entscheidung

Risikomanagement identifiziert frithzeitig potenzielle
Abweichungen von Unternehmenszielen, bewertet de-
ren Relevanz und entscheidet, ob, wann und wie
Gegensteuer gegeben wird. In diesem Sinne ist Risiko-
management eine Art Navigation: Es liefert den Kom-
pass (strategische Ziele und Risikobereitschaft), die
Karte (Risikolandschaft mit Szenarien, Bandbreiten
und Frithwarnindikatoren) und die Wege (vorbereitete
Handlungsoptionen fiir Entscheidungen). So bleibt das
Unternehmen auch bei wechselnden Stromungen und
unvorhersehbaren Hindernissen auf Kurs.

AlpPrecision hat diese Navigationslogik konsequent in
die Unternehmensfiihrung integriert. Ausgangspunkt
ist ein klares Bild der eigenen Risikolandschaft — nicht
nur als Kennzahlen, sondern als Verstindnis dafiir, wo
das Unternehmen verletzlich ist und welche Abhingig-
keiten kritisch werden kénnen.

Aus dieser Standortbestimmung ergibt sich der Kom-
pass, also die strategischen Ziele und die definierte
Risikobereitschaft. Darauf aufbauend entsteht die
Karte der Risiken, die neben Gefahren auch Szenarien,
Bandbreiten und Frithwarnindikatoren enthilt. Sie
macht sichtbar, welche Entwicklungen besonders auf-
merksam zu beobachten sind und wo die grossten

Unsicherheiten liegen.

Parallel dazu werden strategische Wege definiert. Da-
bei handelt es sich um im Vorfeld sorgfiltig vorbereitete
Handlungsoptionen, die bei klar definierten Auslosern
unmittelbar greifen. Das Ziel besteht darin, sicher und
stabil im Zielhafen anzukommen: eine langfristige,
widerstandsfihige Wertschopfung, die nicht von kurz-
fristiger Gewinnmaximierung bestimmt wird.

Abbildung 6 fasst diesen Prozess zusammen: vom
Startpunkt iiber Kompass und Karte bis zum Ziel-
hafen, verbunden durch Pfeile, die den kontinuierli-
chen Charakter des Risikomanagements verdeutlichen:
Orientierung gewinnen, Kurs festlegen, Optionen vor-
bereiten und sicher ankommen.

Die Einbindung des Risikomanagements in den Alltag
zeigt sich darin, dass bei AlpPrecision keine Entschei-
dung isoliert betrachtet wird. Ein neues Lieferanten-
angebot wird nicht nur hinsichtlich Preis und Lieferzeit
bewertet, sondern auch in Hinblick auf seine Auswir-
kungen auf das Risikoprofil: Steigt die Abhingigkeit
von einer Region? Entsteht eine neue Wihrungsex-

ponierung? Miissen Lagerbestinde angepasst werden?

Auch kleinere operative Verinderungen, etwa die
Einfithrung einer neuen CNC-Software, werden
unter dem Blickwinkel méglicher Folgen fiir Produk-
tionssicherheit, Datensicherheit und Schulungsauf-
wand bewertet. Gerade solche vermeintlich kleinen
Anpassungen bergen oft unerwartete Risiken, wenn

sie nicht vorausschauend durchdacht werden.



Durch diese Routine ist Risikomanagement fiir Alp-
Precision zu einem selbstverstindlichen Bestandteil der
Entscheidungsarchitektur geworden. Das ist vergleich-
bar mit einer Navigationsroutine, die nicht erst bei
Sturm aktiviert wird, sondern die auch bei ruhiger See
den Kurs iiberwacht.

Gutes Risikomanagement bedeutet nicht, Risiken bloss
zu verwalten. Vielmehr geht es darum, sie zu verstehen,
einzuordnen und in Entscheidungen zu iibersetzen.
Die zentrale Frage lautet daher nicht: «Welche Risiken
haben wir?», sondern: «Welche Risiken entstehen durch
unsere Entscheidungen — und wie beeinflussen diese

Risiken wiederum unsere Entscheidungen?»

Gutes Risikomanagement steigert die Qualitit von
Entscheidungen. Das gilt besonders dort, wo operative

und familidre Interessen ineinandergreifen.

Beim inhabergefithrten Unternehmen AlpPrecision
wurde ein modernes Risikomanagement mit einem
klaren Grundsatz eingefiihrt: keine strategische Ent-
scheidung ohne fundierte Risiko- und Chancenabwi-
gung. Entscheidungen iiber neue Produktionsstand-
orte oder den Eintritt in regulierte Mirkte werden von
der Geschiftsleitung und den Eigentiimern gemein-
sam gefillt. Gerade in dieser Konstellation hilft

Abbildung 6: Vom Risikomanagement zur
strategischen Navigation

Ausgangslage
und Annahmen

Ziele und
Risikobereitschaft

Resilienz und
Kurskontrolle

Risikokarte und
Indikatoren

Entscheidungs-
vorlagen

Optionen und
Szenarien

Darstellung: VZ VermégensZentrum

Risikomanagement, emotionale Verstrickungen zu
16sen, Konflikte zu vermeiden und Handlungsoptio-
nen faktenbasiert zu bewerten (Abb. 7).

Wie bereits erwdhnt, beruht jede Entscheidung auf
verschiedenen Alternativen, die jeweils mit diversen
Annahmen und Unsicherheiten behaftet sind. Genau
diese miissen sichtbar gemacht werden. Die Zukunfts-
annahmen sind selten neutral, sondern sind gefirbt
durch Erfahrung, Uberoptimismus oder interne Sicht-
weisen. Moderne Ansitze wie die Annahmenanalyse
(Abb. 8) helfen, diese subjektiv geprigten Primissen
explizit und objektiver zu formulieren, ihre Bruch-
stellen zu priifen («Was passiert, wenn ...?») und ent-
sprechende Frithindikatoren zu definieren.

Bei AlpPrecision zeigte sich dies bei der Standortver-
lagerung. Der CFO kalkulierte, dass die Verlagerung
jahrlich 170’000 Franken kostet, aber einen méglichen
Produktionsstillstand in Héhe von 2,7 Mio. Franken
verhindern kénnte. Die Eigentiimer fiigen die Lang-
fristperspektive als weiteres Entscheidungskriterium
hinzu: «Was schiitzt das Unternehmen in der nichsten

Generation?»

Abbildung 8 zeigt die sechs Schritte der Annahmen-
analyse am Praxisbeispiel der AlpPrecision. Durch das
Identifizieren, das Hinterfragen und das Testen von
Annahmen werden Risiken sichtbar, die sonst verbor-
gen bleiben. Und es entstehen Handlungsoptionen,
bevor kritische Risikoszenarien eintreten.

Doch das Priifen von Annahmen ist nur der erste
Schritt. Ebenso wichtig ist es, die passende Methode

Abbildung 7: Grundsatz der AlpPrecision

Keine strategische
Entscheidung ohne
fundierte Risiko-
und Chancen-
abwagung

Unter-
nehmens-
steuerung

Risiko-
management

Darstellung: VZ VermégensZentrum
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zu wihlen, um Risiken greifbar und sinnvoll diskutier-
bar zu machen. Dabei zihlt nicht, was ein vorgegebenes
RisikomanagementTool kann, sondern wie gut die

Methode zum jeweiligen Risikotyp passt.

Die Kombination aus Annahmen explizit machen und
methodisch passende RisikomanagementWerkzeuge
einsetzen verhindert, dass Unternehmen in scheinbar
prizisen, aber inhaltlich falschen Analysen versinken.
Das geschieht oft bei unkritisch eingesetzten Risiko-
landkarten (Heat Maps).

Zwar koénnen Heat Maps als Einstieg zur Visualisie-
rung des Risikoportfolios dienen. Sie ersetzen aber
nicht eine vorausgehende Risikoanalyse, die fiir
tragfihige Entscheidungen nétig ist. Risikoland-
karten werden immer wieder als Risikoanalyse-Tool

missverstanden.

2.2 Integration in die Unternehmenssteuerung
Risikomanagement entfaltet seine Wirkung nur, wenn
es im Kern der Unternehmenssteuerung verankert ist.
Was wie eine Selbstverstindlichkeit klingt, ist in der
betrieblichen Realitit eher selten anzutreffen.

Die AlpPrecision hat hierfiir klare Grundsitze defi-
niert. Bei Investitionen iiber 100’000 Franken ist ein
Risikoabschnitt obligatorisch, der Worst- und Best-
Case-Szenarien sowie potenzielle Massnahmen be-
schreibt. Diese Risikoszenarien fliessen direkt in die
Budgetierung ein. Prognosen erscheinen dadurch nicht
als statische Zahlen, sondern als plausible Bandbreiten
moglicher Entwicklungen.

Abbildung 8: Annahmenanalyse zur Risikoidentifikation

Schritt
1. Ziel definieren

Risikorelevante Frage

verfolgen wir?

2. Annahmen identifizieren
Entscheidung zugrunde?

3. Annahmen herausfordern

4. Konsequenzen ableiten
EBIT aus?

5. Fruhindikatoren definieren Woran erkennen wir friihzeitig, ob die

Annahmen nicht eintreffen?

6. Handlungsoptionen

entwickeln schaffen Alternativen?

Darstellung: VZ VermégensZentrum

Welches strategische oder operative Ziel
Welche zentralen Annahmen liegen dieser
Was wére, wenn diese Annahme nicht zutrifft?

Wie wirkt sich das auf Zielerreichung und

Konkret definierte Triggerpunkte sorgen fiir Hand-
lungsfihigkeit: Ein sprunghafter Anstieg des Titan-
preises 16st beispielsweise automatisch vorbereitete
Massnahmen aus. Zudem werden externe Friithindi-
katoren wie politische Entwicklungen oder technolo-
gische Trends quartalsweise diskutiert, um schwache
Signale frith zu erkennen.

Ein Beispiel: AlpPrecision plante die Anschaffung einer
neuen Titanverarbeitungsanlage im Wert von 1,2 Mio.
Franken. Die Vorlage enthielt erstmals einen definier-
ten Triggerpunkt: Sollte der Titanpreis innerhalb von
drei Monaten um mehr als 25 Prozent steigen, wiirde
die Investition pausiert. Genau dieser Fall trat kurz
nach der Genehmigung ein. Anstatt unreflektiert am
Kauf festzuhalten, priifte das Management Alternati-
ven und verhandelte neu. Das Ergebnis: Zwar verzo-
gerte sich das Projekt um drei Monate. Dafiir gab es
Einsparungen von 180’000 Franken, und es wurde
verhindert, dass die Liquiditit tiberstrapaziert wird.

In inhaber- und familiengefithrten KMU ist Risiko-
management untrennbar mit Fragen der Unterneh-
mensfithrung und -strukturen verbunden. Neben den
formalen Strukturen existieren informelle Macht-
verhiltnisse und Loyalitdtsbindungen, die den offenen
Austausch iiber Risiken erschweren oder verunmog-
lichen kénnen. Kritische Hinweise werden mitunter
zuriickgehalten, um Konflikte zu vermeiden oder den
Familienfrieden nicht zu belasten.

AlpPrecision hat dieses Spannungsfeld im Rahmen des

Risikomanagements erkannt und einen pragmatischen

Beispiel AlpPrecision
Aufbau einer neuen Produktionslinie fur
Titanbauteile im Exportmarkt Kanada

CAD/CHF bleibt stabil tber 0.70; Importzélle
<10%; stabile Rohstoffpreise

CAD/CHF fallt auf 0.55; Z6lle steigen auf 15%;
Titanpreise steigen um 25%

Im Worst Case sinkt der EBIT um

0,6-1,1 Mio. CHF

Wechselkurstrend, Zollpolitik Kanada,
Spotmarktpreise fiur Titan

Welche Massnahmen reduzieren das Risiko oder Absicherung des Wechselkurses, alternative

Lieferanten, flexible Preismodelle



Losungsweg gewihlt: Externe Moderatoren begleiten
regelmiissig strategische Risikoworkshops. Diese sind
weder Teil der operativen Fiihrung noch Eigentiimer
und konnen dadurch Themen ansprechen, die intern
unausgesprochen bleiben wiirden.

Der Nutzen dieser externen Begleitung zeigt sich in
mehrfacher Hinsicht. Erstens werden Risiken und
Chancen nicht nur dokumentiert, sondern im Dialog
mit der Geschiftsleitung und den Eigentiimern aktiv
durchgespielt. Zweitens entsteht ein geschiitzter Raum,
in dem auch unbequeme Szenarien offen diskutiert
werden konnen. Drittens stirkt diese Praxis das Ver-
trauen der Eigentiimer, dass Risikomanagement nicht
als biirokratische Pflicht, sondern als Impulsgeber fiir
fundierte und mutige Entscheidungen dient.

Auf diese Weise ist Risikomanagement bei AlpPreci-
sion nicht nur ein Analysewerkzeug, sondern ein Kata-
lysator fiir strategische Diskussionen und damit ein
zentrales Element einer verantwortungsvollen Unter-

nehmensfithrung.

Ein Beispiel war die Diskussion bei AlpPrecision iiber
einen langjihrigen Schliissellieferanten, bei dem wieder-
holt Qualititsrisiken eingetreten waren. Weil ein Mit-
glied der Eigentiimer personlich mit diesem Lieferanten
verbunden war, wurde die Besprechung dieses Risikos
intern immer wieder vertagt. Erst durch die neutrale
Moderation konnte es offen adressiert werden. Die Fak-
ten wurden niichtern aufbereitet, Alternativen struk-
turiert diskutiert. Am Ende entschied die Geschifts-
leitung, die Lieferantenbezichung geordnet zu beenden
und parallel die Beziechung zu einem neuen Partner

aufzubauen, der ein geringeres Qualititsrisiko aufweist.

Die Eigentiimer erkannten im Riickblick, dass dieser
Schritt nicht nur die Liefersicherheit verbesserte, son-
dern auch das Vertrauen in die Risikodiskussion
stirkte. Ohne externe Moderation wire die Entschei-
dung vermutlich noch lange hinausgezogert worden —
mit steigenden Folgerisiken und Folgekosten.

Durch die Einbettung des Risikomanagements in die
Unternehmensfithrung lassen sich daher unerkannte
Risiken und Betriebsblindheit bei wichtigen Entschei-

dungsprozessen vermeiden.

3. Risikobewertung

In vielen Unternehmen hilt sich die Vorstellung hart-
nickig, dass jedes Risiko mit einer Eintrittswahr-
scheinlichkeit und dem zu erwartenden Schaden exakt
beziffert werden muss. Diese Denkweise fiihrt zu zwei
gefdhrlichen Verzerrungen: Risiken, fiir die sich Zah-
len relativ einfach berechnen lassen, werden oft iiber-
proportional gewichtet. Und es verschwinden gerade
jene Risiken vom Radar, die sich nicht prizise quanti-
fizieren lassen. Doch genau diese konnen sich im Ernst-
fall als existenzbedrohend erweisen.

Die Konsequenz daraus ist nicht, Risiken ungleich zu
behandeln oder sie zu verdringen, sondern bewusst
unterschiedliche Bewertungsansitze einzusetzen. Mo-
derne Risikomanagement-Ansitze verzichten daher auf
eine universelle Methode und setzen stattdessen auf
methodische Vielfalt: Quantifizierbare Risiken werden
mit geeigneten Modellen analysiert, nicht quantifizier-
bare dagegen mit beschreibenden Szenarien oder struk-
turierten qualitativen Verfahren. Entscheidend ist die
Passung zwischen Risikocharakter und Bewertungs-
logik — nicht die Einhaltung eines starren Schemas.

3.1 Die drei Risikokategorien

Man kann zwischen drei Arten von Risiken unter-
scheiden. Sie werden nachfolgend am Beispiel der Alp-
Precision erldutert (Abb. 9):

* Berechenbare Schwankungen (stoachistische Unsi-
cherheit): Dazu gehoren etwa Wechselkurse oder Roh-
stoffpreise. Sie verdndern sich stindig, lassen sich aber
mit Zahlen gut beschreiben. Unternehmen kénnen
hier mit einfachen Szenario- oder Sensitivititsrech-
nungen arbeiten, um abzuschitzen, wie stark sich
solche Schwankungen auf das Unternehmen auswir-
ken — zum Beispiel auf den EBIT.

* Unvollstindige Informationen (epistemische
Unsicherheit): Manchmal fehlen wichtige Daten,
oder die vorhandenen Zahlen sind unsicher. Ein
Beispiel ist die mogliche Schadenshéhe eines Cy-
berangriffs in der eigenen Branche. In solchen Fil-
len greift AlpPrecision auf Vergleichsdaten (Bench-
marks) und strukturierte Expertenschitzungen
zuriick, um die Wissensliicken so gut wie moglich
zu iiberbriicken.
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* Unvorhersehbare Entwicklungen (radikale Unsi-
cherheit): Es gibt Situationen, in denen keine zuver-
lassigen Wahrscheinlichkeiten angegeben werden
kénnen — etwa bei véllig neuen politischen oder
technologischen Umbriichen. Hier entwickelt Alp-
Precision plausible Zukunftsszenarien mit klaren
Handlungspfaden. Der Nutzen liegt nicht in einer
exakten Zahl, sondern darin, vorbereitet zu sein und
bei Bedarf schnell reagieren zu kénnen.

Wie das in der Praxis aussicht, zeigt das Beispiel der
AlpPrecision und ihres geplanten Markteintritts in Stid-
ostasien wihrend der Coronapandemie. Da zu diesem
Zeitpunkt verldssliche Daten tiber Lieferkettenbedin-
gungen nach der Pandemie kaum vorhanden waren und
sich offizielle Statistiken teilweise widersprachen, ent-
schied sich die Firma fiir eine qualitative Szenarioanalyse
anstelle quantitativer Schitzungen. Denn diese sehen
zwar prizise aus, sind in der Realitdt aber ungenau.

Es wurden drei plausible Entwicklungspfade definiert:

* Optimistisches Szenario: Die Zollabwicklung funk-
tioniert reibungslos, Lieferzeiten entsprechen den Plan-
werten, und der Markteintritt erfolgt ohne nennens-
werte operative Hiirden. Bereits im ersten Jahr wire
ein zweistelliger Umsatzanstieg realistisch.

* Realistisches Szenario: Es kommt zu moderaten
Verzogerungen bei der Zollabfertigung. Temporire
Lieferengpisse fithren vereinzelt zu verspitet aus-
gefiihrten Auftrigen sowie zu einem Umsatzriick-
gang von bis zu 10 Prozent und verschieben den
Break-even um mehrere Monate.

Abbildung 9: Die drei Risikokategorien

Berechenbare
Schwankungen

Unvollstandige
Informationen

Unvorhersehbare

Entwicklungen

Darstellung: VZ VermégensZentrum

Gut kalkulierbares Risiko

Schlecht kalkulierbares Risiko

Nicht kalkulierbares Risiko

* Pessimistisches Szenario: Eine plotzliche Hafen-
blockade oder politische Unruhen fiithren zu
massiven Verzdgerungen. Die Lieferkette ist fiir
mehrere Wochen unterbrochen. Es entsteht ein
Umsatzriickgang von iiber 20 Prozent, begleitet von
erheblichen Reputationsschiden bei internationalen
Kunden.

Fiir jedes dieser Szenarien wurden im Vorfeld konkrete
Massnahmen definiert — von alternativen Transportwe-
gen tiber Pufferlager bis hin zu einer stufenweisen Markt-
erschliessung. Die vorsichtige, phasenweise Expansion
erwies sich als vorausschauend, als ein Jahr spiter tatsich-
lich ein zentraler Hafen aufgrund innenpolitischer Span-
nungen fiir mehrere Wochen geschlossen wurde.

Umgang mit Unsicherheit

Bei Risikoangaben geniigt es nicht, eine scheinbar
prizise Zahl zu nennen. Es ist ebenso wichtig, die Un-
sicherheit dieser Zahl offenzulegen. Ein Wert von
15 Prozent Eintrittswahrscheinlichkeit mag zunichst
beeindruckend exakt wirken. Doch die entscheidende
Frage lautet: «Wie verlisslich ist diese Zahl wirklich?»
Beruht sie auf belastbaren Daten, auf fundierten Ex-
pertenschitzungen oder eher auf Annahmen mit einem
grossen Spielraum?

Genau hier setzt die Beurteilung des Vertrauens in die
eigene Risikoeinschitzung an. Sie zeigt, wie sicher oder
unsicher das Unternehmen die 15-Prozent-Angabe
selbst einschitzt. Dies kann verbal erfolgen (etwa durch
Formulierungen wie «wenig Vertrauen, mit erheblicher
Unsicherheit behaftet») oder quantitativ — zum Beispiel

Szenario- oder Sensitivitats-
rechnungen

Vergleichsdaten und
Expertenschatzungen

Zukunftsszenarien und

Handlungspfade




mit einer 10er-Skala (2/10 = sehr unsicher, 9/10 = sehr
sicher). Auf diese Weise wird klar, dass es sich nicht
um eine exakte Vorhersage handelt, sondern um eine
mit Unsicherheiten behaftete Anniherung.

Der Nutzen fiir KM U: Diese Art der Kommunikation
hilft Entscheidungstrigern, Risiken realistischer ein-
zuschitzen, Extremwerte stirker zu beriicksichtigen
und Massnahmen robuster auszurichten. Anstatt Un-
sicherheit zu verschleiern, wird sie aktiv in den Ent-
scheidungsprozess einbezogen. Das ist ein wesentlicher
Beitrag zu reflektierter Fithrung unter komplexen Be-
dingungen.

Besonders deutlich zeigt sich der Nutzen dieses An-
satzes bei der Modellierung eines moglichen Cyber-
angriffs bei AlpPrecision. Statt einen fixen Verlustwert
auszuweisen, wurde eine Bandbreite von 1,8 bis
2,5 Mio. Franken angegeben kombiniert mit einem

Vertrauensniveau von 7/10.

Diese Darstellung zwingt das Management, auch den
oberen Extremwert ernst zu nehmen, und erleichtert
die Ableitung von Massnahmen, die auf das potenziell
gravierendste Szenario ausgerichtet sind. Gleichzeitig
schafft sie die Moglichkeit, bei ginstigeren Entwick-
lungen Ressourcen gezielter einzusetzen. Zugleich
wird deutlich, dass auch die Bandbreite von 1,8 bis
2.5 Mio. Franken mit Unsicherheit behaftet ist — ein
Umstand, der durch die Einschitzung «7/10» zum
Ausdruck kommt.

Die Beurteilung des eigenen Vertrauens in die Risiko-
bewertung ist nicht nur ehrlicher als scheinbar exakte
Punktwerte, sondern vor allem entscheidungs-
orientierter. Sie fiihrt den Fithrungskriften die Spann-
weite ihrer Handlungsoptionen klar vor Augen.

Brutto- und Nettorisiko

Im Risikomanagement spielt die Unterscheidung zwi-
schen Brutto- und Nettorisiko eine zentrale Rolle.
Unter Bruttorisiko versteht man das Risiko in seiner
Gesamtheit. Also den Schaden, der entstehen kann,
wenn keinerlei Massnahmen ergriffen werden. Das
Bruttorisiko beschreibt gewissermassen die Ausgangs-
lage, bevor ein Unternehmen aktiv in die Risikosteue-
rung eingreift.

Um dieses Risiko zu reduzieren, werden unterschied-
liche risikomindernde Massnahmen eingesetzt. Dazu
gehoren unter anderem Mitarbeiterschulungen, In-
vestitionen in sichere Prozesse oder Technik,
Sensibilisierungskampagnen sowie der Ausbau von
Infrastruktur. Diese Schritte tragen dazu bei, sowohl
die Eintrittswahrscheinlichkeit als auch das Ausmass

eines Schadens zu verringern.

Doch auch nach der Umsetzung dieser Massnahmen
bleibt stets ein gewisser Rest an Unsicherheit bestehen.
Dieses verbleibende Risiko bezeichnet man als Netto-
risiko oder Restrisiko. Es macht deutlich, mit welchem
Risiko ein Unternechmen trotz aller getroffenen Vor-

kehrungen weiter umgehen muss.

Frithwarnsystem

Gerade bei unvorhersehbaren Entwicklungen zihlt
nicht die Fihigkeit zur prizisen Prognose, sondern die
Kunst, Verinderungen frith zu erkennen und richtig

zu interpretieren.

AlpPrecision hat hierfiir ein systematisches Frithwarn-
system aufgebaut, das sich nicht auf einzelne Kenn-
zahlen beschrinkt, sondern sich auf eine Kombination
aus politischen, technologischen und marktbezogenen
Indikatoren stiitzt (Abb. 10).

* Geopolitische Indikatoren: Ein zentrales Element
ist die monatliche Auswertung eines geopolitischen
Risiko-Trackers. Dieser erfasst aktuelle Entwicklun-
gen, die Einfluss auf Handels- und Sanktionsrisiken
haben kénnten — etwa neue Exportrestriktionen oder
diplomatische Spannungen zwischen Lieferlindern.
So erhilt das Management einen strukturierten
Uberblick, ob sich Risiken in relevanten Beschaf-
fungsmirkten aufbauen.

Technologische Indikatoren: Parallel beobachtet das
Unternehmen kontinuierlich die technologische Ent-
wicklung im Bereich Titansubstitute. Durch das
Monitoring neuer Patentanmeldungen lassen sich
potenzielle Materialalternativen identifizieren, lange
bevor sie den Massenmarkt erreichen. Fiir AlpPreci-
sion kann dies entscheidend sein, um frithzeitig auf
Substitutionsrisiken reagieren zu konnen — sei es
durch eine Anpassung des Produktportfolios oder
durch strategische Kooperationen.
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* Marktbezogene Indikatoren: Als dritter Baustein
dienen Frachtpreise auf relevanten Schifffahrtsrouten
als sensibler Marktindikator. Plétzliche Preissteige-
rungen konnen auf bevorstehende Engpiisse in den
Lieferketten hinweisen — hiufig bereits Wochen, be-
vor sich diese in realen Lieferverzégerungen nieder-

schlagen.

Diese Frithindikatoren werden nicht isoliert gesam-
melt, sondern in vierteljahrlichen Sitzungen mit den
Fachverantwortlichen ausgewertet. Ziel dieser Treffen
ist nicht allein, den Status quo zu dokumentieren,
sondern vor allem gemeinsam zu priifen, ob ein vor-
definierter Triggerwert erreicht wurde. Ist dies der
Fall, wird ein zuvor vorbereiteter Massnahmenplan

aktiviert.

Durch die Kombination aus systematischem Monito-
ring und klaren Reaktionsmechanismen wird das
Frithwarnsystem zu einem aktiven Steuerungsinstru-
ment und nicht zu einer reinen Sammlung von «nice

to know»-Informationen.

3.2 Beschreibung der Risikoanalysen

Reine Zahlenmodelle tiberzeugen selten allein. Zu
Recht werden viele Entscheider skeptisch, ob diese Zah-
len tatsichlich stimmen konnen. Ebenso bleiben rein
qualitative Einschitzungen oft zu vage, um Investitions-
oder Standortentscheidungen abzusichern. Die Erfah-
rung von AlpPrecision zeigt, dass Zahlen und Berichte
sinnvoll kombiniert ein deutlich robusteres Fundament
fur risikobedeutsame Entscheidungen bilden.

Abbildung 10: Bestandteile des systematischen
Frihwarnsystems von AlpPrecision

Markt-
bezogene
Indikatoren

Techno-
logische
Indikatoren

Darstellung: VZ VermégensZentrum

Jede Risikoanalyse enthilt daher zwei Komponenten:
erstens eine quantitative Bandbreite, welche die mog-
lichen finanziellen Auswirkungen abbildet. Zweitens
eine Beschreibung der Risikoanalyse, die Annahmen,
Einflussfaktoren und Zusammenhinge erldutert. Diese
Kombination verhindert sowohl das «Zahlenblind-
fliegen» als auch die Abhingigkeit von rein subjektiven
Einschitzungen.

Ein Beispiel liefert die geplante Expansion der Alp-
Precision nach Kanada. Fiir diesen Schritt wurde ein
moglicher EBIT-Riickgang von 0,6 bis 1,1 Mio. Fran-
ken (9/10 Vertrauen in die eigene Einschitzung) er-
mittelt. Die Beschreibung erklirte, dass diese Spanne
vor allem von drei Faktoren abhingt: vom Wechsel-
kurs CAD/CHF, von méglichen Importzéllen auf
Halbfertigprodukte und von regulatorischen Zulas-
sungshiirden. Zusitzlich wurden Triggerwerte defi-
niert, unter anderem eine Zollanhebung von mehr als
12 Prozent oder ein CAD/CHE-Kurs unter 0.55. Wird
einer dieser Werte erreicht, 16st das automatisch vor-
bereitete Massnahmen aus — etwa die Anpassung der
Preisstrategie oder die temporire Verschiebung be-

stimmter Investitionen.

Die Kombination aus Zahlen und Beschreibungen
macht Annahmen transparent, erleichtert die Kom-
munikation gegeniiber Entscheidungstrigern und er-
moglicht schnelle Reaktionen, wenn sich Rahmen-
bedingungen dndern. Damit wird Risikomanagement
zu einem aktiven Steuerungsinstrument — und nicht
zu einer nachtriglichen Rechtfertigung bereits getrof-
fener Entscheidungen.

Der vielleicht bedeutendste kulturelle Schritt fiir Alp-
Precision bestand darin, offen einzugestehen: «Wir
wissen es nicht — zumindest noch nicht.» Dieses Be-
kenntnis ist kein Zeichen von Schwiche, sondern eine
Voraussetzung fiir exploratives Handeln. Wer das
Nichtwissen klar benennt, kann gezielt Daten beschaf-
fen, Hypothesen testen oder zusitzliche Puffer ein-
planen. Wer es verschweigt, wird vom Ereignis tiber-
rascht — oft mit unnétig schweren Folgen.

Genau darin liegt ein oft unterschitzter Wettbewerbs-
vorteil fiir KMU: Die bewusste Akzeptanz von Niche-

wissen er6ffnet neue Optionen, anstatt eine triigerische



Scheinprizision aufrechtzuerhalten. Ein Beispiel: Statt
von fixen Lieferzeiten auszugehen, plante AlpPrecision
bewusst mit Unsicherheit und legte Pufferlager an. Als
ein Hafen blockiert war, konnte man weiterliefern,
wihrend Wettbewerber ins Stocken gerieten. So ver-
schaffte sich AlpPrecision dank des modernen Risiko-
managements einen wertvollen Wettbewerbsvorteil.

3.3 Methodenwahl

In vielen Unternehmen herrscht noch immer ein im-
pliziter «one size fits all»-Ansatz: Jedes Risiko wird auf
einer Skala von 1 bis 5 bewertet, multipliziert und
anschliessend in eine Heat Map (Risk Map) tibertra-
gen. Das Ergebnis wirkt strukturiert, ist aber hiufig
triigerisch. Denn véllig unterschiedliche Risiken — von
Wechselkursen tiber Cyberangriffe bis hin zu geopoli-
tischen Eskalationen — werden de facto mit derselben
Methode bewertet. Was nach Ordnung und System
aussieht, verfehlt in der Praxis oft den Nutzen: Eine
Heat Map kann den fundamentalen Unterschieden

zwischen Risikoarten nicht gerecht werden.

Das Grundprinzip von AlpPrecision lautet deshalb:
Nicht die Methode bestimmt das Risiko, das Risiko
bestimmt die Methode.

Um den unterschiedlichen Charakteren von Risiken
gerecht zu werden, hat AlpPrecision einen Werkzeug-
kasten etabliert, in dem fiir jede Risikoart passende
Bewertungsinstrumente vorgesehen sind. Quantifizier-
bare Schwankungen wie Rohstoffpreise, Wechselkurse
oder Energieverbriuche werden nicht in abstrakten
Skalen dargestellt, sondern mit einfachen Sensitivitits-
analysen durchgerechnet.

Ein Beispiel: Der Titanpreis wird monatlich in ver-
schiedenen Marktszenarien kalkuliert, um eine rea-
listische Spanne méglicher Materialkosten in die
Budgetplanung einzubeziehen. Auch kleinere KMU
kénnen mit einfachen Excel-Tabellen beginnen und
bei Bedarf spiter immer noch komplexere Modelle

nutzen.

Wo sich mehrere Einflussgrossen gleichzeitig verdn-
dern konnen — etwa Wechselkurse und Nachfrage —
nutzt AlpPrecision Szenarioanalysen, die verschiedene
Kombinationen durchspielen. Dadurch wird sichtbar,

wie sehr sich bestimmte Entwicklungen gegenseitig
verstirken und welche finanziellen Folgen sich daraus

ergeben konnten.

Das Unternehmen greift immer dann auf strukturierte
Expertenschitzungen zuriick, wenn Daten fehlen oder
nur in schlechter Qualitit vorliegen — beispielsweise bei
der Schadenhéhe eines moglichen Cyberangriffs oder
den Auswirkungen neuer ESG-Vorgaben. Interne I'T-
Spezialisten und externe Partner lieferten zum Beispiel
Einschitzungen zur Schadenshéhe eines Cyberangriffs
via Ransomware. Aus den unterschiedlichen Angaben
wird eine Bandbreite abgeleitet, die in das Risikoma-
nagement-Reporting ibernommen wird. Damit wird
die Wissensliicke so weit wie moglich geschlossen, ohne

den Anschein falscher Prizision zu erwecken.

Noch schwieriger sind Risiken, die sich durch sehr
hohe Unsicherheit auszeichnen: geopolitische Eskala-
tionen, disruptive Technologien oder seltene Extrem-
ereignisse wie Flutkatastrophen oder Brinde. Hier setzt
AlpPrecision bewusst auf qualitative Szenarien, Friih-
warnindikatoren und sogenannte Pre-Mortem-Analy-
sen. Vor der Entscheidung tiber einen neuen Produk-
tionsstandort stellte sich das Team beispielsweise vor,
die Investition sei gescheitert, und erarbeitete riick-
blickend die moglichen Griinde (= Risiken) dafiir. Aus
dieser Perspektive entstanden priventive Massnahmen,

die eine robustere Umsetzung ermoglichten.

Diese Vielfalt an Methoden folgt keinem Zufall, son-
dern einem strukturierten Prinzip: In der Praxis be-
wihrt sich besonders ein kombinierter Analyseansatz,
der qualitative und quantitative Verfahren bewusst
miteinander verbindet. Strukturierte Szenarien, Ex-
pertenschitzungen und Sensitivitdtsanalysen werden
durch Beschreibungen, Handlungsoptionen und stra-
tegischen Kontext erginzt. Gerade im KMU-Umfeld
ist diese Kombination wirksam: Sie liefert belastbare
Aussagen, ohne methodisch zu tiberfordern. Gleich-
zeitig ermdglicht dies einen reflektierten Umgang mit
Unsicherheit, der iiber rein technische Bewertungen
hinausgeht.

Abbildung 11 fasst diesen Werkzeugkasten zusammen:
Fiir jede Risikoart sind geeignete Methoden sowie
konkrete Praxisbeispiele von AlpPrecision aufgefiihrt.
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Diese Ubersicht dient gerade KMU als praktische
Orientierung, um je nach Situation die passende Vor-

gehensweise auszuwihlen.

Doch Methoden allein gentigen nicht. Entscheidend
ist, dass ihre Ergebnisse zu Entschliissen fiithren.
Deshalb hat AlpPrecision fiir jede Analyseform ver-
bindliche Entscheidungsvorlagen entwickelt. Ab-
bildung 12 zeigt, wie die verschiedenen Analyse-
formate mit Beispielen aus der Praxis verbunden
werden und so Entscheidungsprozesse unmittelbar

unterstiitzen.

In der Praxis lassen sich die Analyseformate selten klar
voneinander abgrenzen — vielmehr tiberschneiden sie
sich hiufig. Vor allem beruhen viele qualitative und
quantitative Analysen letztlich auf fundierten Exper-
tenschitzungen. Massgebend ist nicht, ob die Daten
aus Zahlenmodellen oder aus Experteneinschitzungen
stammen, sondern welchen Beitrag sie zur Entschei-

dung leisten.

Quantitative Analysen werden konsequent als Band-
breiten prisentiert, ergianzt durch zentrale Annahmen
und Sensitivititsfaktoren. Qualitative Szenarien sind
mit klar definierten Triggerpunkten und vorab abge-
stimmten Handlungsoptionen verkniipft. Selbst Ex-
pertenschitzungen werden nicht isoliert betrachtet,
sondern stets zusammen mit der Spannweite der Ein-
schitzungen und mit den zugrunde liegenden Begriin-
dungen dokumentiert.

Abbildung 11: Werkzeugkasten zur Methodenwahl

Typische Situation Passende Methoden

Preise, Mengen oder Kosten
schwanken stark, sind aber gut
beobachtbar

Mehrere Faktoren wirken
zusammen oder verstarken sich

Szenarioanalysen,
Abhéangigkeitsanalysen

Daten fehlen oder weisen schlechte Expertenworkshops, Benchmarks,
Bandbreitenschatzungen

Qualitat auf

Bandbreiten kalkulieren, Sensitivi-
tats- oder einfache Simulationen

Damit ist eine wichtige Basis geschaffen, um Risiko-
analysen nicht in einem theoretischen Risikobericht
verschwinden zu lassen. Vielmehr fliessen sie direkt in
Strategie- und Investitionsentscheide ein. Fiithrungs-
krifte erhalten keine isolierten Risikoberichte, sondern
Entscheidungsvorlagen, die Chancen und Gefahren

gemeinsam sichtbar machen.

Ein Praxisbeispiel: Beim Markteintritt in Siidostasien
(vgl. Seite 16) schien die Expansion auf den ersten
Blick klar vorteilhaft: ein wachsender Absatzmarkt,
attraktive Margen und bestehende Kundenkontakte.
Doch statt eine einzige Erfolgsrechnung vorzulegen,
strukturierte AlpPrecision die Analyse in drei Sze-

narien:

* Optimistisches Szenario mit einem moglichen
zweistelligen Umsatzanstieg.

e Realistisches Szenario mit einem Umsatzriick-
gang und einem verzdgerten Break-even.

e Pessimistisches Szenario mit einem Umsatzriick-
gang von iiber 20 Prozent und erheblichen Repu-
tationsschiden bei internationalen Kunden.

Fiir die Geschiftsleitung wurde damit klar: Ein mog-
licher Markteintritt kann nicht auf einer fixen Zahl
basieren, sondern muss Handlungsoptionen fiir alle
drei Pfade enthalten. Entsprechend priifte AlpPrecision
bereits vorab alternative Lieferketten, definierte Liqui-
ditdtspuffer und entwickelte einen Stoppmechanismus,
der bei klaren Frithindikatoren greift.

Beispiel AlpPrecision Fachbegriff

Stochastische
Unsicherheit

Monatliche Berechnung verschie-
dener Preisszenarien fur Titan zur
besseren Budgetsteuerung oder
ggf. Simulation

Wechselkurs- und Nachfragerisiken

gemeinsam in der Preisstrategie
bewertet

Systemische
Unsicherheit

Cyberschaden durch interne und Epistemische
externe Experteneinschatzungen in Unsicherheit
Bandbreiten Ubersetzt

Radikale

Neue, schwer vorhersehbare
Entwicklungen drohen

Man weiss nicht, dass man etwas
nicht weiss (Blindflug)

Darstellung: VZ VermoégensZentrum

«Was ware wenn»-Szenarien, Frih-
indikatoren, Pre-Mortem-Analysen

Krisensimulationen, Stresstests,
Zukunftswerkstatten

Standortprojekt im Pre-Mortem
durchgespielt und praventive
Massnahmen abgeleitet

Unerwartete Kundenabwanderung
durch geopolitische Dynamik in
Simulation erkannt

Unsicherheit

Agnostische
Unsicherheit



Bandbreitenanalysen und qualitative Szenarien ergin-
zen sich bestens. Gemeinsam verwandeln sie Risiko-
analysen in Entscheidungsvorlagen. So entsteht kein
Anschein von Scheingenauigkeit, sondern ein Naviga-
tionssystem, das Chancen und Gefahren sichtbar
macht und die Unternechmensfithrung befihigt, gute
Entscheidungen zu treffen.

Wie dieses Zusammenspiel von Methoden und Ent-
scheidungslogik in der Praxis wirke, zeigt das Beispiel
von AlpPrecision. Die Firma stand vor der Frage, ob
eine neue Produktionslinie fiir einen Nischenmarkt
aufgebaut werden sollte — im Wissen, dass regulatori-
sche Vorgaben das Produkt in drei Jahren unverkiuf-

lich machen kénnten.

Das Unternehmen hat das Risiko in drei Schritten
durchdacht:

* Quantitativ: Man testete die Investition quantita-
tiv mit Sensitivititsanalysen zu Absatz- und Preis-
variationen. Ergebnis: Im giinstigsten Fall lag der
EBIT-Zuwachs bei rund 1,4 Mio. Franken, im
schlechtesten Fall bei —0,5 Mio. Franken.

* Qualitativ: Man erginzte eine qualitative Szena-
rioanalyse, in der die Zulassung entzogen wurde.
Der potenzielle Schaden wurde als Bandbreite von
2,0 bis 2,8 Mio. Franken abgeschitzt.

e Frithwarnindikatoren: Man hat Frithwarnindika-
toren definiert, darunter Gesetzesentwiirfe in den
Zielmirkten, die regelmissig tiberwacht werden

sollten.

Abbildung 12: Anséatze Risikoanalyse bei AlpPrecision

Am Ende stand fiir die Eigentiimerfamilie keine abs-
trakte Risikozahl, sondern eine konkrete Entschei-
dungsfrage: «Sind wir bereit, einen potenziellen Verlust
von bis zu 2,8 Mio. Franken zu akzeptieren, um die
Chance auf 1,4 Mio. Franken Mehrertrag zu nutzen?»

Erginzend fithrte das Team noch ein Pre-Mortem
durch (<Angenommen, das Projekt scheitert: warum?»)
und identifizierte Massnahmen, mit denen die Um-
setzung abgesichert werden konnte.

Gerade die Verbindung von Zahlen, Szenarien und
Perspektivenwechseln zeigt, wie ein methodischer
Werkzeugkasten nicht nur Risiken sichtbar macht,
sondern konkrete Entscheidungen in unsicheren Zei-

ten ermoglicht.

4. So gelingt Risikomanagement
ohne eigene Risiko-
managementabteilung

Die meisten KMU in der Schweiz — insbesondere in-
haber- oder familiengefithrte — beschiftigen keinen
hauptberuflichen Risikomanager. Das ist kein Ver-
siumnis, sondern eine nachvollziehbare Realitit: Die
Ressourcen sind knapp, die Fithrungsteams schlank,
und die Priorititen liegen auf Auftriagen, Kundenpflege
sowie Produktentwicklung. Dennoch lisst sich ein
wirksames Risikomanagement etablieren, ohne eine
zusitzliche Stabsstelle aufzubauen. Entscheidend ist,
dass Aufgaben klar verteilt, schlank organisiert und

Analyseformat

Quantitative Analysen
(Bandbreiten in Zahlen)

Qualitative Szenarien («Was
ware wenn»-Szenarien)

Expertenschatzungen
(Fachurteile mit Begriindung)

Darstellung fiir Entscheidungen

Ergebnisse werden als Bandbreiten dargestellt,
erganzt durch zentrale Annahmen und Sensi-
tivitaten: Das Management entscheidet nicht
nach einem Punktwert, sondern innerhalb einer
realistischen Spanne

Szenarien enthalten klare Triggerpunkte und
vorbereitete Handlungsoptionen: Das Manage-
ment weiss, wann welche Massnahme greift

Spannweite der Einschatzungen wird doku-
mentiert und mit Begriindungen versehen: Das
Management erkennt, wie belastbar die An-
gaben sind

Darstellung: VZ VermégensZentrum

Praxisbeispiel AlpPrecision

Produktionsstillstand durch Cyberangriff: er-
warteter Schaden zwischen 1,8 und 2,5 Mio.
CHF bei 90% Wahrscheinlichkeit; Annahme:
Lieferant A fallt komplett aus. Sensitivitat: Ab-
hangigkeit von Lieferant B.

Energiekriseszenario: Trigger = Gaspreis >

200 CHF / MWh. Handlungsoptionen: Schicht-
modell anpassen, kurzfristige Verlagerung von
Auftragen an Partnerbetrieb, Preisanpassung
bei Neukunden.

Einschatzung der Cyberresilienz: Spannweite
20-60% Ausfallwahrscheinlichkeit bei gezieltem
Angriff. Begriindung: fehlende Netzwerkseg-
mentierung, unterschiedliche Erfahrungen der
Experten mit branchenspezifischen Vorfallen.
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eng mit den bestehenden Entscheidungs- und Steue-

rungsprozessen verzahnt sind.

4.1 Einfacher Start

Gerade fiir KMU gile: Man muss nicht mit einem
aufwendigen System beginnen. Oft reichen einfache
Schritte, um den Einstieg zu schaffen:

1. Bestandsaufnahme: Definieren Sie die wichtigsten
Unternehmensziele, Abhingigkeiten und bereits
bekannten Risiken. Machen Sie zudem die impli-
ziten Annahmen sichtbar, welche sich aus der Stra-
tegie ergeben.

2. Fokus setzen: Konzentrieren Sie sich auf die fiinf
bis zehn grossten Risiken, die EBIT, Cashflow oder
Reputation bedrohen. Eine zu grosse Risikoland-
schaft iiberfordert nur.

3. Einfaches Werkzeug: Ein gut aufgebautes Excel-
Dokument geniigt, um Risiken mit Eintrittswahr-
scheinlichkeit, potenziellem Schaden und mégli-
chen Massnahmen zu bewerten.

4. Externe Meinungen einholen: Zwei bis drei Riick-
meldungen von Experten schaffen wertvolle Aussen-
perspektiven — etwa zu IT-Sicherheit, Recht, vom
Branchenverband oder von einem unabhingigen
Versicherungsbroker. Der Beizug externer Stellen
hilft, das erhohte Risiko durch potenzielle Inte-res-
senkonflikte zu reduzieren. Dieses entsteht, wenn
keine eigene Risikomanagementabteilung existiert.

5. Workshop durchfiihren: Diskutieren Sie Risiken
im Team, sammeln Sie Ideen fiir Massnahmen, und
legen Sie Verantwortlichkeiten fest.

6. Pragmatisch sein: Nicht methodische Perfektion
zihlt, sondern Relevanz fiir aktuelle Entscheidun-
gen. Ein pragmatisches System schafft Transparenz
sowie Entscheidungsgrundlagen — und wichst bei

Bedarf Schritt fiir Schritt.

4.2 Risikocockpit

Die wichtigsten Risiken, die ein Unternehmen defi-
niert und umschrieben hat, kénnen in einer einfachen
Tabelle gesammelt werden (Abb. 13). Diese sollte die
Zielabweichung als Bandbreite sowie die Eintrittswahr-
scheinlichkeit des Worst-Case-Szenarios enthalten. Die
Risiken werden dann priorisiert und in eine Rangfolge
gebracht. Die Prioritit ergibt sich aus der Kombination
der Zielabweichung und der Eintrittswahrscheinlich-
keit. Anschliessend werden die Risiken in eine Rang-

folge gebracht.

Visualisiert werden die Risiken im sogenannten Ri-
sikocockpit (Abb. 14), das die Risiken und deren
Bandbreiten aufzeigt. So wird sichtbar, welche Fak-
toren den grossten Hebel haben und wo Entscheidun-
gen am dringendsten gefragt sind. Zusammen erge-
ben beide Darstellungen ein realistischeres Bild als
eine Risk Map und unterstiitzen das Management

dabei, Risiken handlungsorientiert zu adressieren.

4.3 Die sieben Grundsatze des modernen
Risikomanagements

Das VZ VermogensZentrum hat sieben Grundsitze

des modernen Risikomanagements fiir KMU definiert.

Diese werden nachfolgend erldutert.

1. Risikomanagement gehért zur Strategie

Im Risikomanagement ist es zentral, dass die Ergeb-
nisse zu Entscheidungen fithren. Deshalb sollte man
zu jeder Risikoanalyse verbindliche Entscheidungsvor-
lagen erstellen.

Wirksam wird Risikomanagement daher erst, wenn es
Teil der zentralen Steuerungsprozesse ist. Risikoma-
nagement sollte direkt in den Budget- und Strategie-
prozess einfliessen. In der Finanzplanung werden nicht

Abbildung 13: Die wichtigsten unternehmerischen Risiken auf einen Blick

Risiko Zielabweichung (Bandbreite) Eintrittswahrscheinlichkeit Prioritat Rang
Worst Case

Lieferkettenstérung —-700'000 bis +200'000 CHF 10% Hoch 1

Cyberangriff -600'000 bis 0 CHF 15% Hoch 2

Fachkraftemangel -500'000 bis +150°000 CHF 20%  Mittel 3

Energiepreise —-300'000 bis +100°000 CHF 15%  Mittel 4

Regulierung —-200'000 bis +50000 CHF 25% Tief 5

Darstellung: VZ VermégensZentrum



nur Zielwerte, sondern auch plausible Bandbreiten
berticksichtigt. Investitionsvorlagen enthalten standar-
disierte Risikobetrachtungen, die potenzielle Verlust-
szenarien transparent machen und dadurch fundierte
Entscheidungen erméglichen.

Im Risikomanagement muss die Risikobereitschaft
explizit festgelegt werden. Fiir jeden Geschiftsbereich
sollen finanzielle und nicht finanzielle Grenzen defi-
niert werden, die im Normalbetrieb nicht iiberschritten
werden diirfen. Dazu gehéren beispielsweise die ma-
ximale Schuldenquote, der Grad der Abhingigkeit zu
einzelnen Kunden oder Lieferanten sowie qualitative

Vorgaben wie die Produktqualitit.

Die Festlegung dieser Grenzen zwingt dazu, strategi-
sche Optionen nicht nur nach Chancen zu beurteilen,
sondern auch nach der Frage: «Wie viel Risiko sind wir
bereit, dafiir zu tragen?»

2. Zustindigkeiten definieren

Damit Risikomanagement im Alltag funktioniert,
braucht es keine eigene Abteilung, sondern klar zu-
geordnete Verantwortlichkeiten. AlpPrecision setzt
konsequent auf das Prinzip des Risikoeigners: Fiir jedes

wesentliche Risiko ist eine Person verantwortlich —
nicht nur fiir die Analyse, sondern auch fiir die Um-

setzung der vereinbarten Massnahmen.

Diese Zustindigkeit bleibt bewusst in der Linie ver-
ankert: Der Leiter Einkauf trigt die Verantwortung
fiir Lieferkettenrisiken, die I'T-Leitung fiir Cyberrisi-
ken und eine passende Cyberversicherung. So bleibt
das Risikomanagement nahe am operativen Wissen
und wird nicht zur Stabsaufgabe ohne Durchgriff.
Entscheidend ist dabei die Umsetzungsverantwortung:
Risikoeigner liefern keine abstrakten Listen, sondern
konkrete Entscheidungsvorlagen.

Risikomanagement wirkt nur, wenn es regelmissig
tiberpriift und angepasst wird. AlpPrecision fithrt dazu
vierteljahrlich strukturierte Risiko-Reviews mit allen
Risikoeignern und der Geschiftsleitung durch. Hier
werden nicht nur Statusberichte und Updates der letz-
ten zwolf Monate prisentiert, sondern neue Entwick-
lungen diskutiert und die Massnahmen bei Bedarf
angepasst und deren Wirksamkeit besprochen.

Ein besonderes Augenmerk gilt den definierten Trig-
ger-Events. Steigt beispielsweise ein Rohstoffpreis tiber

Abbildung 14: Risikocockpit — Darstellung der zentralen Risiken

Worst-Case-Szenario

Best-Case-Szenario

Rang 1
Lieferkettenstérung

Rang 3
Fachkraftemangel

Rang 4
Energiepreise

Rang 5
Regulierung

—-800'000 -600'000 -400000 —-200'000

Rang 2
Cyberangriff

v

200000 400000 600000 800000

Mogliche EBIT—Abweichung vom Planwert (CHF)
mit dem Worst- und dem Best-Case-Szenario

Darstellung: VZ VermégensZentrum
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einen Schwellenwert, wird der vorbereitete Plan B auto-
matisch aktiviert — ohne langwierige Diskussionen
tiber den Handlungsbedarf.

3. Risikokultur leben

Der vielleicht wichtigste Erfolgsfaktor fiir KMU ist
die gelebte Risikokultur. Prozesse und Tools sind nur
so gut wie die Bereitschaft der Beteiligten, unange-
nehme Wahrheiten auszusprechen und kritische Sze-

narien offen zu diskutieren.

AlpPrecision hat eine klare Regel eingefithrt: «Keine
Entscheidung ohne eine Risikoanalyse — und keine Ri-
sikoanalyse ohne klare Handlungsoptionen.» Das be-
deutet, dass jede strategische Vorlage zwingend eine
Risikoanalyse enthilt und dass jede Analyse konkrete
Handlungsoptionen aufzeigt — sei es in Form von Plan-
B-Optionen, Versicherungen oder bewusst akzeptierten
Restrisiken.

So bleibt das Risikomanagement nicht nur schlank
und praxisnah. Es wird viel mehr als echter Bestandceil
unternechmerischer Entscheidungsfindung wahrge-
nommen, ohne dafiir eine formale Risikomanagement-

Abteilung installieren zu miissen.

Gefahren und Risiken kénnen nicht nur bei strategi-
schen Entscheidungen oder der Weiterentwicklung des
Geschifts auftreten, sondern auch im tiglichen Be-
trieb. Zur Aufgabe der Geschiftsleitung gehort die
Etablierung einer gelebten, offenen Risikokultur.

Wenn der Abteilungsleiter etwa sagt, dass er stets ein
offenes Ohr fiir seine Mitarbeiter habe, sich dann aber
keine Zeit fiir deren Anliegen nimmt oder diese nicht
ernst nimmt, werden die Mitarbeiter aufhéren, mit Pro-

blemen und Anliegen zum Abteilungsleiter zu gehen.

Fehler, Beinahefehler und Reklamationen sollten un-
bedingt als Lernchancen und nicht als Anlass fur
Schuldzuweisungen gesehen werden. Es ist wichtig, die
Fehler im Rahmen des Risikomanagements systema-
tisch zu erfassen. Damit kann man Problembereiche
entdecken, die ansonsten unsichtbar sind oder die sich
tiber die Zeit entwickeln und fiir Unternehmen gefihr-
lich werden konnen. Denn jeder Fehler ist ein Risiko.
Man sollte ihn kiinftig vermeiden und aus ihm lernen.

Dabei sollte man stets die Fehlerkette rekonstruieren
und die Prozesse abbilden, um zu verstehen, wo die
eigentliche Ursache liegt.

Zu einer funktionierenden Risikokultur gehoren auch
die Sensibilisierung und die Schulung der Mitarbei-
tenden. Sie miissen wissen, welche Risiken in ihrem
Bereich existieren und welche Gefahren von ihren

Handlungen ausgehen.

Bei den meisten Mitarbeitenden stellt heutzutage der
Umgang mit Computer, E-Mails, Passwortern, Inter-
netbrowser, KI und vertraulichen Daten das grosste
Risiko dar. So werden beispielsweise schwache Pass-
worter verwendet oder vertrauliche Daten in KI-Pro-
gramme eingegeben. Cyberangriffe sind meistens nur
dann erfolgreich, wenn menschliche Fehler passieren
und ein Angriff nicht als solcher erkannt wird. Der
Mensch ist das schwichste Glied in der Cybersicher-
heit. Daher betreffen Cyberrisiken jede Person — vom
CEO bis zur Reinigungskraft. Diese Risiken kénnen
wirkungsvoll eingedimmt werden, wenn jede Person

zum Thema entsprechend geschult wird.

4. In das Risikomanagement investieren

Ressourcen sind in den meisten KMU knapp. Bei
Investitionen muss man sich oft fiir einen der ver-
schiedenen Geschiftsbereiche entscheiden. Meistens
bevorzugt die Geschiftsleitung eine Investition ins
operative Geschift oder ins Marketing anstatt ins
Risikomanagement. Es ist jedoch ratsam, regelmissig
ins Risikomanagement zu investieren. So kénnen
beispielsweise von 100’000 Franken Investitionsbud-
get 80’000 Franken ins operative Geschift und
20’000 Franken in die Verbesserung der IT-Systeme
investiert werden. Dadurch konnen sowohl das ope-
rative Geschift als auch das Risikomanagement wei-

terentwickelt werden.

5. Expertise nutzen

Bei hochspezialisierten Fragestellungen ist es fiir KMU
oft effizient, externes Fachwissen einzukaufen. Alp-
Precision nutzt dafiir ein Netzwerk aus Partnern:

* Ein I'T-Sicherheitsunternehmen fiihre jahrliche Pe-
netrationstests durch.
* Ein Jurist begleitet Exportrecht.



¢ Branchenverbinde liefern Markt- und Technolo-
gietrends fiir Frithindikatoren.
* Broker und Versicherer geben regelmissig Feed-

back zu Risikoprofilen und Schadenerfahrungen.

Praxisbeispiel Cybersecurity-Audit

Vor der Einfithrung einer cloudbasierten Fertigungs-
steuerung dringte das I'T-Team auf einen schnellen
Go-live. Die Geschiftsleitung bestand jedoch auf
ein externes Audit. Ergebnis: Eine kritische Schwach-
stelle wurde entdeckt. Die Behebung kostete
40’000 Franken und verzogerte den Start um drei
Wochen, verhinderte aber einen potenziellen Mil-
lionenverlust durch Produktionsausfall und Ver-
tragsstrafen. Seither gilt externe Expertise nicht
mehr als Luxus, sondern als fester Bestandteil des

Risikomanagements.

Im Anschluss an das Audit wurden die Ergebnisse
mit dem Versicherungspartner geteilt. Dieser konnte
das Risikoprofil neu bewerten und verbesserte Kon-
ditionen fiir die Cyberpolice anbieten. Gleichzeitig
nutzte der Broker die Gelegenheit, Benchmark-Daten
aus dhnlichen Branchen einzubringen. So erhielt
AlpPrecision nicht nur eine unabhingige Einschit-
zung der eigenen Sicherheitslage, sondern auch kon-
krete Empfehlungen zur Weiterentwicklung von

Prozessen und Policen.

6. Branchenaustausch férdern

KMU sind hiufig nicht untereinander vernetzt, son-
dern sehen sich als gegenseitige Konkurrenz. Diese
Kultur schadet dem Risikomanagement. Denn neben
externer Expertise helfen detaillierte Peer- und Kon-
kurrenzvergleiche bei der Einschitzung von Risiken.
So kann man sich mit der Konkurrenz austauschen
und analysieren, wie diese mit denjenigen Risiken um-
geht, welche einen selbst konfrontieren.

Zudem kann man untersuchen, welche Risiken bei der
Konkurrenz eingetroffen sind und wie diese das eigene
Unternehmen beeinflussen koénnten. Dies hilft, die
eigenen Schwachstellen aufzudecken, die bestehenden
Massnahmenpline auf Schwachstellen zu tiberpriifen
und anschliessend weiterzuentwickeln. Es lohnt sich
daher, die Branchenrisiken und -entwicklungen de-

tailliert zu analysieren.

7. Bedarfsgerecht versichern

Zu einem funktionierenden Risikomanagement ge-
hort es auch, richtig versichert zu sein und keine
Deckungsliicken oder Uberdeckungen zu haben.
Viele KMU zahlen heute fiir Leistungen, die sie gar
nicht benétigen — oder haben im Gegenzug gefihr-
liche Liicken, die im Schadenfall existenzbedrohend

sein kdonnen.

Der Versicherungsbedarf oder die bestehenden Versi-
cherungen sollten deshalb in regelmissigen Abstinden
von einem unabhingigen Experten tiberpriift werden.
Gerade unabhingige Broker kénnen helfen, die richtige
Balance zwischen Kosten und Sicherheit zu finden.

Praktische Tipps:

e Fiihren Sie alle bestehenden Policen in einer
Ubersicht zusammen. So sehen Sie sofort, ob
Risiken doppelt oder gar nicht gedeckt sind.

Priifen Sie periodisch die Deckungshéhen:

Passt die Versicherungssumme noch zu den
aktuellen Umsitzen, Anlagen oder Cyberrisiken?
* Nutzen Sie regelmissige Ausschreibungen und
einen transparenten Marktvergleich. Damit lassen
sich unnotige Kosten einsparen und gleichzeitig

bessere Bedingungen aushandeln.

Verlangen Sie von Versicherern und Brokern
Riickmeldungen zu Fragebogen, Risikoanalysen
oder Audits. Auch wenn keine Deckung zustande
kommit, liefern diese wertvolle Hinweise fiir

Verbesserungen in der Risikoprivention.

Ein modernes Versicherungsmanagement heisst also
nicht, dass man mehr Policen kauft, sondern sich ge-
zielt und bedarfsgerecht absichert.

5. Fazit

KMU miissen sich auf verschiedenste Risiken vorbe-
reiten und sich gleichzeitig im Wettbewerb behaupten.
Die wenigsten beschiftigen jedoch einen hauptberuf-
lichen Risikomanager. Zusammen mit der Hochschule
Luzern (HSLU) hat das VZ VermégensZentrum daher
untersucht, wie KMU ein wirksames Risikomanage-
ment ohne eine separate und kostspielige Stabsstelle
aufbauen konnen.
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Grundsitzlich gilt: Fiir ein wirksames Risikomanage-
ment miissen strategische Entscheidungen systematisch
mit Risikotiberlegungen verkniipft sein. So kann man
sicherstellen, dass Notfallpline, alternative Lieferanten,
Liquiditdtspuffer oder Cyberresilienz-Massnahmen
mit entsprechenden Cyberversicherungen vorhanden
sind, wenn sie gebraucht werden. Die Unternehmen
reagieren so schneller und gezielter auf Verinderun-
gen — und konnen Chancen nutzen, bevor die Wett-
bewerber reagieren. Zugleich reduzieren sie das Risiko

unerwarteter Verluste.

Ebenfalls wichtig ist die Bewertung der méglichen
Risiken. Dabei hat sich ein Analyseansatz bewihrt, der
qualitative und quantitative Verfahren miteinander
kombiniert. So werden strukturierte Szenarien,
Expertenschitzungen, Pre-Mortem- und Sensitivitits-
analysen durch Beschreibungen, Handlungsoptionen
und strategischen Kontext erginzt. Die Kombination
aus Zahlen und Beschreibungen macht Annahmen
transparent, erleichtert die Kommunikation gegeniiber
Entscheidungstrigern und ermoglicht schnelle
Reaktionen, wenn sich Rahmenbedingungen 4ndern.
Zudem sollte ein modernes Risikomanagement ein

funktionierendes Frithwarnsystem enthalten.

Der Einstieg ins Risikomanagement gelingt oft bereits
mit einfachen Mitteln: Eine erste Bestandsaufnahme
der Ziele, Abhingigkeiten und bekannten Risiken
schafft einen Uberblick. Der Fokus liegt auf den fiinf
bis zehn grossten Risiken fiir EBIT, Cashflow oder Re-
putation. Ein strukturiertes Excel-Dokument kann fiir
die Bewertung nach Eintrittswahrscheinlichkeit, Scha-
den und Massnahmen bereits ausreichen. Erginzend
helfen externe Expertenmeinungen und ein interner
Workshop zur Diskussion und Verantwortungszuwei-
sung. Kurz: Entscheidend ist nicht die methodische
Perfektion, sondern die Relevanz fiir aktuelle Entschei-
dungen — ein pragmatischer Ansatz schafft Transparenz
und wichst mit den Anforderungen.

Modernes Risikomanagement in KMU basiert auf den
folgenden sieben Grundsitzen:

1. Risikomanagement gehort zur Strategie: Risiko-
management muss fest in Finanz- und Strategie-

prozesse integriert sein, mit klaren Grenzwerten

und definierter Risikobereitschaft fiir fundierte
Entscheidungen.

2. Zustindigkeiten definieren: Fiir jedes wesent-
liche Risiko ist eine Person aus dem operativen
Bereich verantwortlich. Regelmissige Risiko-
Reviews und automatische Reaktionen auf defi-
nierte Trigger-Events sichern die Wirksamkeit.

3. Risikokultur leben: Eine offene Kommunikation
und der konstruktive Umgang mit Fehlern férdern
eine lernorientierte Risikokultur. Schulungen
stirken das Bewusstsein fiir alltdgliche Risiken,
insbesondere im digitalen Bereich.

4. In das Risikomanagement investieren: Auch mit
begrenzten Mitteln sollten KMU regelmissig ins
Risikomanagement investieren, um die langfristige
Sicherheit zu erhohen.

5. Expertise nutzen: Spezialwissen von I'T-Sicherheits-
firmen, Juristen oder Versicherern hilft, Risiken
fundiert zu bewerten und Schwachstellen zu
erkennen.

6. Branchenaustausch férdern: Der Austausch mit
anderen Unternechmen erméglicht wertvolle Peer-
Vergleiche. So lassen sich eigene Schwachstellen
besser erkennen und bestehende Massnahmen ge-
zielt weiterentwickeln.

7. Bedarfsgerecht versichern: Ein bedarfsgerechtes
Versicherungsmanagement verhindert Deckungs-
licken und unnotige Kosten. Regelmissige
Uberpriifungen und Marktvergleiche sorgen fiir
eine bedarfsgerechte Absicherung.

Das VZ VermégensZentrum berit jedes Jahr mehr als
tausend Firmen zu Risikofragen und verbessert deren
Versicherungsschutz durch fundierte Analysen.
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Hinweis zur Ubertragbarkeit und zu den regulatorischen Anforderungen

Die in dieser Studie dargestellten Ansitze und Methoden sind bewusst generisch gehalten, um KMU unterschiedlichster Branchen und Grossen eine
praxisnahe Orientierung zu bieten. Je nach Branche, Geschiftsmodell und Unternehmensgrosse kénnen jedoch weitergehende regulatorische Vorgaben
bestehen, die ein entsprechend verschirftes Risikomanagement erfordern.

Das VZ VermégensZentrum, als Teil der von der FINMA beaufsichtigten VZ Gruppe, ist als Finanzintermediir verpflichtet, umfassende und gesetzes-
konforme Risikomanagementkonzepte umzusetzen, die iiber die in dieser Studie beschriebenen generischen Ansitze und Methoden hinausgehen. Die
vorliegenden Empfehlungen ersetzen daher keine individuelle Priifung spezifischer regulatorischer Anforderungen.
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Meinungen stehen. Die vergangene Performance von Anlageprodukten bietet keine Gewihr fiir die kiinftige Entwicklung. Die Reproduktion oder
Modifikation fiir die weitere Verwendung ohne vorherige schriftliche Zustimmung des VZ ist untersagt. Diese Publikation und die darin enthaltenen
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Regulation S. Fiir weitergehende Informationen kontaktieren Sie bitte Ihren Kundenberater. Die vorliegende Publikation ersetzt kein Gesprich mit
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Diese Studie wird in deutscher und franzésischer Sprache publiziert. Die deutsche Version ist verbindlich, falls die Ubersetzungen vom deutschen Ori-
ginaltext abweichen.
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